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POLITICA DE CONFIDENTIALITATE
aplicabila prelucrarilor de date cu caracter personal efectuate
prin aplicatia "SIAMOTO"

Politica de confidentialitate (denumita in continuare Politica) stabileste un set de
reguli generale si principii referitoare la protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor lor cu caracter personal, care sa asigure respectarea drepturilor si
libertatilor fundamentale ale acestora, in deplina conformitate cu dispozitiile
Regulamentului (UE) 679/2016" si ale Legii 190/2018%, precum si cu orice altd legislatie
aplicabila pe teritoriul Romaniei.

Politica se aplica tuturor prelucrarilor de date cu caracter personal realizate prin
aplicatia SiaMoto (denumita in continuare Aplicatia), indiferent de formatul pe care acestea
sunt stocate (format hadrtie, digital sau orice alt format).

Ne rezervam dreptul de a actualiza periodic Politica, pentru a reflecta orice modificari
ale modului in care prelucram datele cu caracter personal sau ale cerintelor legale. In cazul
oricarei astfel de actualizari, vom afisa versiunea modificata, in cadrul Aplicatiei si/sau pe
website-ul nostru www.SiaMoto.ro.

I. NOTIUNI GENERALE
In prezenta Politicd sunt utilizate urmatoarele notiuni:

Date generale cu caracter personal - orice informatii privind o persoana fizica identificata
sau identificabila ("persoana vizata"); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare national, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale.

Numar de identificare national - numarul prin care se identifica o persoana fizica in anumite
sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric personal,
seria si numarul actului de identitate, numarul pasaportului, al permisului de conducere,
numarul de asigurare sociala de sanatate.

1 Regulamentul (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.
? Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679.
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Date personale cu caracter special - date cu caracter personal care dezvaluie originea rasiald
sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sandtatea sau de date privind viata
sexuala sau orientarea sexuala ale unei persoane fizice.

Date genetice - datele cu caracter personal referitoare la caracteristicile genetice mostenite
sau dobandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau
sanatatea persoanei respective si care rezulta in special in urma unei analize a unei mostre
de material biologic recoltate de la persoana in cauza.

Date biometrice - date cu caracter personal care rezulta in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirmad identificarea unica a respectivei persoane, cum ar
fi imaginile faciale sau datele dactiloscopice;

Date privind sanatatea - date cu caracter personal legate de sandtatea fizicd sau mentala a
unei persoane fizice, inclusiv prestarea de servicii de asistenta medicald, care dezvaluie
informatii despre starea de sanatate a acesteia,

Prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter

personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace —

automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie Tn orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Crearea de profiluri - orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte privind
performanta la locul de muncg, situatia economica, sanatatea, preferintele personale,
interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica respectiva sau
deplasarile acesteia.

Marketing direct - activitati de promovare prin care produsul sau serviciul este prezentat
direct consumatorului.

Operator - inseamnd persoana fizicd sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreunad cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal;

Persoana vizata — persoana fizica, identificata sau identificabild, ale carei date cu caracter
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personal sunt prelucrate.

Destinatar - persoana fizicd sau juridica, autoritatea publica, agentia sau alt organism cdreia
(cdruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte
terta.

Legalitatea procesului de prelucrare - presupune existenta de temeiuri legale pentru
colectarea si utilizarea datelor cu caracter personal.

Consimtamant al persoanei vizate - orice manifestare de vointa libera, specifica, informata
si lipsita de ambiguitate a persoanei vizate prin care aceasta acceptad, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrat.

incalcarea securitatii datelor cu caracter personal - o incalcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea.

Il. OPERATORUL DATELOR CU CARACTER PERSONAL

Aplicatia este detinuta si administrata de CERTIO CONCEPT SRL, cu sediul in Bdul.
Libertatii nr. 3-5, Complex Cooperatiei, et. 1, Targoviste, judetul Dambovita, Romania, cod
de identificare fiscal CUIl: RO33227566, Tnregistrata la Registrul Comertului J15/324/2014,
operator de date cu caracter personal in sensul art. 4, alin. (7) din Regulamentul (UE)
679/2016.

Ill. DESCRIEREA APLICATIEI SIAMOTO

Aplicatia oferd persoanelor fizice sijuridice, proprietari si/sau utilizatori de autovehicule care
detin un cont de utilizator urmatoarele servicii on-line integrate, la cererea si cu
consimtamantul acestora:

a. servicii aferente stilului de condus al autovehiculelor

IV. SCOPURILE SI TEMEIURILE PRELUCRARII DATELOR CU CARACTER PERSONAL

Toate prelucrarile de date cu caracter personal realizate in cadrul CERTIO CONCEPT
SRLse realizeaza exclusiv in scopuri determinate, explicite si legitime, Tn stricta
conformitate cu dispozitiile art. 5, alin. (1) lit. b) din Regulamentul (UE) 679/2016, pentru
fiecare dintre acestea fiind obligatorie existenta unui temeilegal de prelucrare.

in cazul prelucrarilor de date realizate prin intermediul Aplicatiei sunt colectate
datele cu caracter personal ale utilizatorilor acesteia, Tn urmatoarele scopuri:
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IV.1. In scopul prestirii serviciilor on-line integrate - presupune prelucrarea datelor cu
caracter personal in vederea

a. credrii si administrarii contului de membru si utilizarea serviciului;

b. procesarii solicitarilor de calcul scor sofer si metode de imbunatatire;

c. procesarii platilor pentru utilizarea serviciilor oferite de Aplicatie;

d. asigurarii de servicii suport, inclusiv in ceea ce priveste solutionarea eventualelor
solicitari formulate de catre dvs. in legatura cu serviciile on-line integrate si Aplicatia.

Temeiurile prelucrarii datelor cu caracter personal in scopurile legitime sus mentionate
sunt cele prevazute de Regulamentul (UE) 679/2016, dupa caz, respectiv:

a. art. 6, alin. (1), lit. @) - consimtdmantul persoanei vizate;

b. art. 6, alin. (1), lit. b) - executarea unui contract la distanta la care persoana vizatd
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract,

C. art. 6, alin. (1), lit. ¢) - indeplinirea unei obligatii legale care fi revine operatorului
(n.n. in domeniul financiar-contabil).

IV. 2. In scop de marketing

CERTIO CONCEPT SRLdoreste sa furnizeze permanent utilizatorilor Aplicatiei
informatii actualizate cu privire la serviciile oferite. Informatiile de aceasta natura pot fi 4

trimise utilizatorilor doar in situatiile in care acestia isi exprima acordul pentru prelucrarea
datelorin acest scop, acord care constituie si temeilegal de prelucrare, in sensul dispozitiilor
art. 6, alin. (1), lit. @) - consimtamantul persoanei vizate din Regulamentului (UE) 679/2016.

In aplicarea dispozitiilor art. 7, alin. (3) din Regulamentului (UE) 679/2016. CERTIO
CONCEPT SRLa creat utilizatorilor posibilitatea retragerii Acordul
(consimtamantului) pentru prelucrarea datelor cu caracter personal in scop de marketing,
prin transmiterea unui email la adresa office@certio.ro, retragerea acestuia neafectand
legalitatea prelucrarii efectuate anterior.

IV.3. In scopul asigurdrii securitatii comunicatiilor si a datelor impotriva atacurilor
cibernetice, ce pot afecta drepturile, libertatile si bunurile utilizatorilor, fiind avute in
vedere: prevenirea materializarii tentativelor de frauds; identificarea si neutralizarea
eventualelor atacuri cibernetice; asistarea autoritatilor publice in identificarea faptuitorilor.

Prelucrarea datelor cu caracter personal in scopul asigurarii securitatii comunicatiilor
si a datelor prelucrate impotriva atacurilor cibernetice ce pot afecta drepturile, libertatile si
bunurile utilizatorilor se realizeaza in temeiul art. 6, alin. (1), lit, (f) - prelucrarea este necesard
in scopul intereselor legitime urmdrite de operator.

V. EXPRIMAREA CONSIMTAMANTULUI PENTRU PRELUCAREA DATELOR
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In aplicarea dispozitiilor art. 7 din Regulamentul (UE) 679/2016, CERTIO CONCEPT
SRLa implementat masuri tehnice care permit, atat exprimarea de catre persoanele vizate
a consimtamantului pentru prelucrarea datelor cu caracter personal printr-o actiune
neechivocd, intr-un mod liber, in cunostinta de cauza, specific scopului prelucrarii si lipsit de
ambiguitate, cat si retragerea acestuia, in orice moment. Aceasta se poate realiza prin
bifarea unei casute, alegerea parametrilor tehnici sau prin orice alta declaratie sau actiune
care indica in mod clar acceptarea de cdtre persoana vizata a prelucrarii propuse a datelor
sale cu caracter personal.

Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza
consimtamantului Tnainte de retragerea acestuia.

VI. PERSOANELE VIZATE

Datele cu caracter personal sunt colectate direct de la persoanele vizate, la momentul
la care devin utilizatori ai Aplicatiei (prin crearea unui cont de membru sau n urma
intervenirii unei modificari in legatura cu un cont existent) si fac parte din categoria datelor
cu caracter general (de identificare).

Poate deveni utilizator al Aplicatiei orice persoana fizica, identificata sau
identificabila, cu varsta declarata mai mare de 18 ani, care utilizeaza serviciul si care
inregistreaza un cont de utilizator sau este autorizatd de catre o persoana juridica sa
inregistreze un cont de utilizator prin intermediul Aplicatiei (fard ca acest lucru sa poata fi
atribuit activitatii lor profesionale) si care accepta Termenii si conditile de utilizare
(document postat www.SiaMoto.ro si pe aplicatiei mobile SiaMoto).

VII. NOTIFICAREA PERSOANELOR VIZATE

CERTIO CONCEPT SRLa implementat masuri tehnice prin care sa se asigure
transmiterea catre utilizatorii aplicatiei de informatii utile aferente serviciilor oferite prin
Aplicatie.

Pentru a asigura conditiile necesare exprimarii in cunostinta de cauza a optiunilor cu
privire la modalitatile de comunicare a informatiilor utile aferente serviciilor oferite prin
Aplicatie, in sectiunea Permisiuni Notificari din contul de utilizator au fost incluse informatii
detaliate privind obiectul, continutul si utilitatea fiecarei categorii de notificari.

Exprimarea optiunilor utilizatorilor cu privire la modalitatile de comunicare a
informatiilor utile aferente serviciilor oferite prin Aplicatie este o actiune distincta fata de
cea de exprimare a consimtamantului cu privire la prelucrarea datelor cu caracter personal,
ca temei legal de prelucrare prevazut la art. 6, alin. (1), lit. a) din Regulamentul (UE)
679/2016.




C ERTI

CONHCERT

VIIl. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

CERTIO CONCEPT SRLa implementat si respecta principiile de prelucrare a datelor cu
caracter personal prevazute de Regulamentul (UE) 679/2016, pentru toate operatiunile de
prelucrare efectuate in cadrul firmei, implicit si pentru cele efectuate prin Aplicatie, dupa
cum rezulta din cele prezentate in continuare:

VIil.1. Principul legalitate, echitate si transparenta

Operatiunile de prelucrare a datelor cu caracter personal se realizeaza doar in
conditiile existentei a cel putin unui temei legal de prelucrare, dintre cele prevazute la art.
6 din Regulamentul (UE) 679/2016, pentru fiecare din scopurile prelucrarii.

In situatia prelucrarilor de date realizate prin Aplicatie, au fost identificate temeiuri
legale pentru fiecare dintre scopurile prelucrarii, evidentiate ca atare la pct. IV - Scopurile si
temeiurile prelucrdrii datelor cu caracter personal, din prezenta Politica.

Datele cu caracter personal ale utilizatorilor sunt prelucrate intr-un mod echitabil,
nefiind permisa utilizarea datelor in moduri care pot avea efecte negative nejustificate
asupra persoanelor vizate.

CERTIO CONCEPT SRL asigura transparenta procesului de prelucrare prin elaborarea
documentului de informare cu privire la procesul de prelucrare a datelor cu caracter °
personal (Nota de informare) si asigurarea accesului facil al persoanelor vizate (n.n.
utilizatorii Aplicatiei) la aceste informatii, la momentul colectarii datelor, atat in format
electronic (www.SiaMoto.ro si aplicatiei mobile SiaMoto), cat si in format fizic, la sediul
firmei.

VIIL.2. Principiul limitarii legate de scop

Asa cum rezulta din elementele prezentate la pct. IV din prezenta Politica, CERTIO
CONCEPT SRLprelucreaza datele persoanelor vizate in scopuri determinate, explicite si
legitime, Tn stricta conformitate cu dispozitiile art. 5, alin. (1) lit. b) din Regulamentului (UE)
679/2016.

Au fost implementate masuri care sa ofere asigurari rezonabile ca datele cu caracter
personal sunt prelucrate numai in scopurile pentru care au fost colectate, fiind interzisa
prelucrarea datelor in scopuri nedefinite si/sau nelimitate, precum si prelucrarea fara un
scop determinat, respectiv:

a. restrictionarea drepturilor de procesare, utilizare si transfer;

b. separarea prin intermediul conceptelor de rol cu drepturi de acces, diferentiate pe
baza unei gestiondri a identitatii de catre operator si a unei metode de autentificare
sigura;




C ERTI

CONHCERT

c. utilizarea pseudonimelor specifice scopului si prelucrarea datelor pseudonimizate;
d. proceduri reglementate pentru modificarea scopului.

VIIL.3. Principiul reducerii la minimum a datelor

In aplicarea art. 5, alin. (1), lit. ¢) din Regulamentul (UE) 679/2016, CERTIO CONCEPT
SRLa implementat un set de masuri in vederea reducerii la minimum a datelor personale
prelucrate, constandin:

a. stabilirea naturii si categoriilor de date cu caracter personal raportat la necesitatile
tehnice efective de prelucrare, fiind colectate exclusiv date cu caracter general (de
identificare);

b. reducerea atributelor colectate adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopul prelucrarii;

in aplicarea acestui principiul, in cazul datelor prelucrate prin Aplicatie, s-a procedat la
colectarea doar a acelora care sunt adecvate, relevante si limitate la ceea ce este necesar

in raport cu scopurile prelucrarii, dupa cum urmeaza:

a. Pentru prestarea serviciilor aferente parcarii autovehiculelor si serviciile conexe
acestora ( informatii publice privind prestatori de servicii auto si unitdti de alimentatie -

publicd), datele cu caracter personal minimale solicitate Tn vederea credrii contuluide —

utilizator se limiteaza la: numarul de Tnmatriculare al autovehiculul; numarul de
telefon, datele cardului bancar (numdr card, numele titular, valabilitate, codul de
securitate CVV).

VIil.4. Principiul exactitatii datelor

in aplicarea art. 5, alin. (1), lit. d) din Regulamentul (UE) 679/2016, CERTIO CONCEPT
SRLa implementat masuri tehnice ce permite verificarea si actualizarea datelor prelucrate.
In situatia datelor prelucrate prin Aplicatie a fost creatd posibilitatea verificarii si
actualizarii datelor cu caracter personal inregistrate in contul de membru de catre utilizatorii
Aplicatiei.
VIIL.5. Principiul limitarii legate de stocare
In aplicarea art. 5, alin. (1), lit. ) din Regulamentul (UE) 679/2016, CERTIO CONCEPT
SRLpastreaza datele personale inregistrate de utilizatorii in Aplicatie intr-o forma care

permite identificarea acestora pe o perioada care nu depaseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele, astfel:
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a. datele personale nregistrate de utilizatori Tn Aplicatie sunt pastrate pe perioada in
care acestia detin un cont de membruy;

b. in cazul in care contul membru este suspendat din initiativa CERTIO CONCEPT SRL,
pe fondul nerespectarii de cdtre utilizatori a obligatiilor contractuale sau in cazul
constatdrii unor fapte neconforme cu practicile Aplicatiei (inclusiv, dar fdrd a se limita
la: limbaj licentios, distrugere de bunuri etc.) datele personale inregistrate in aplicatie
vor fi pastrate pentru o perioada de 6 (sase) luni, timp n care acestia isi vor putea
exercita drepturile prevazute de Regulamentul (UE) 679/2016;

¢. n cazul in care utilizatorul decide inchiderea contului de membru (dezactivarea
permanentd) datele personale nregistrate in Aplicatie vor fi sterse automat din
sistem, fara posibilitatea de a fi recuperate ulterior. Stergerea contului se realizeaza
din Aplicatie (n.n. prin folosirea functiei "Sterge Contul", urmatd de confirmarea
optiunii), simpla dezinstalare a Aplicatiei de pe un anumit suport (telefon, tableta,
statie fixa) NU are drept consecintd dezactivarea contului;

a. datele personaleinlegatura cu care operatorilor de date cu caracter personal le revin
obligatii legale opozabile In ceea ce priveste termenele de pdstrare a anumitor
categorii de informatii (legislatia fiscala; alte dispozitii legale general aplicabile), se
pastreaza pe termenele prevazute de actele normative incidente.

VIII. 6. Principiul integritate si confidentialitate

In conformitate cu dispozitiile art. 5, alin. (1), lit. f) din Regulamentul (UE) 679/2016,
datele cu caracter personal trebuie prelucrate intr-un mod care asigurd securitatea adecvata
a acestora, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare.

in acest sens, CERTIO CONCEPT SRLa proiectat si implementat un complex de masuri
generale de protectie a datelor cu caracter personal prelucrate, constand in:

a. mdsuride protectie juridica - crearea conditiilor necesare ca angajatii/colaboratorii care
prelucreaza date cu caracter personal sa cunoasca reglementdrile in vigoare si
obligatiile legale ce le revin in ceea ce priveste protectia acestor date, precum si
formele de atragere a raspunderii in cazul nerespectarii acestora (administrativa, civila

sau penald);

b. mdsuri de protectie procedurald - mdsuri organizatorice prin care se stabilesc
competente si responsabilitati in materia prelucrarii datelor cu caracter personal,
precum si elaborarea de norme interne de lucru (proceduri) pe diverse activitdti ale
lantului de prelucrare a datelor cu caracter personal;
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c. mdsuri de protectie fizicd - activitati de paza si securitate, implementate prin masuri si
dispozitive de control fizic si prin mijloace tehnice, aplicate cddirilor, incaperilor sau
containerelor In care se gestioneaza date cu caracter personal in scopul prevenirii
accesului neautorizat, precum si a oricaror situatii, imprejurari sau fapte de natura sa
pericliteze ori sa compromitd securitatea si integritatea acestora;

d. mdsuri de protectie a personalului - activitati de cunoastere si analiza a eventualelor
elemente de vulnerabilitate a personalului care pot afecta securitatea datelor cu
caracter personal;

e. masuri de protectie INFO-SEC — mdsuri de protectie a datelor cu caracter personal
prelucrate in format electronic impotriva amenintdrilor si a oricaror actiuni care pot
aduce atingere confidentialitatii, integritatii, disponibilitatii, autenticitatii si
nerepudierii acestora, precum si afectarea functionarii sistemelor informatice,
indiferent daca acestea apar accidental sau intentionat;

In situatia prelucrarilor de date realizate prin Aplicatie, au fost implementate si o serie
de masuri specifice pe fiecare din componentele de protectie a datelor cu caracter personal,
astfel:

1. Pe componenta de asigurare a integritatii datelor - masurile au vizat, pe de o parte,

indeplinirea cerintei conform cdreia procesele si sistemele tehnologiei informatiei sa —_

respecte Tn mod continuu specificatiile care au fost determinate pentru indeplinirea
functiilor propuse si, pe de alta parte, faptul ca datele prelucrate raman intacte, complete si
actualizate.
Masurile intreprinse de CERTIO CONCEPT SRLpentru a garanta integritatea sau pentru a
evalua o incdlcare a integritatii datelor prelucrate prin Aplicatie sunt:
a. utilizarea cheilor de control acces si certificate digitale de securitate a datelor in
conformitate cu un concept criptografic;
b. atribuirea documentata a drepturilor si a rolurilor;
procesele pentru mentinerea actualitatii datelor;
procesele specifice existente in Google Cloud.

2. Pe componenta de asigurarea disponibilitatii datelor - masurile au vizat garantarea
disponibilitatii datelor cu caracter personal, precum si capacitatea de a restabili
disponibilitatea si accesul la acestea in timp util, in cazul in care are loc un incident de natura
fizica sau tehnicag, si a constat in principal in:

a. asigurarea securitatii comunicatiilor si a datelor prelucrate impotriva atacurilor
cibernetice;
b. implementarea strategiilor de reparare si a proceselor alternative;
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c. documentarea sintaxei de date;
d. backup-uri de date, stari de proces, configuratii, structuri de date, istoriilor
tranzactiilor etc.

3. Asigurarea confidentialitatii datelor - masurile suplimentare celor generale,
mentionate mai sus, au vizat diminuarea i controlul riscurilor de afectare a confidentialitatii
datelor cu caracter personal (diseminarea accidentald sau intentionatd cdtre persoane
neautorizate ori acces neautorizat sau accidental la acestea a unui tert), respectiv capacitatea
de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare, si au constat in:

a. definirea conceptului de drepturi si rol in conformitate cu principiul necesitatii pe
baza gestionarii identitatii de catre operator;

b. acordarea accesului la datele cu caracter personal prelucrate prin Aplicatie in mod
individual, numai angajatilor care, pentru indeplinirea indatoririlor de serviciu,
trebuie sa lucreze cu astfel de informatii sau sa aiba acces la acesteg;

c. implementarea unui proces de autentificare securizat;
d. masuri de pseudonimizare, prin criptare, a datelor.
IX. DISEMNINAREA DATELOR CU CARACTER PERSONAL

Datele personale utilizatorilor al Aplicatiei pot fi transmise/accesate de terti doar in
situatiile existentei unor scopuri determinate, explicite si legitime, respectiv:

a. angajatii si reprezentantii CERTIO CONCEPT SRL, conform principiului "nevoii de a
cunoaste', accesul la datele cu caracter personal prelucrate prin Aplicatie fiind acordat
in mod individual numai persoanelor care, pentru indeplinirea indatoririlor de serviciu,
trebuie sa lucreze cu astfel de informatii sau sa aiba acces la acesteg;

b. procesatorii de plati, strict cu privire la datele personale necesare pentru efectuarea
de catre utilizatori de plati aferente serviciilor prestate de Aplicatie.

c. furnizorii de canale de comunicare: EMAIL -Sengrid (https://sendgrid.com);
PushNotifications — Onesignal https://onesignal.com);

f. autoritatilor si institutiilor publice, in cazul in care ne revine o obligatie legala sau daca
este necesar pentru a ne apdra un interes legitim.

Ne asiguram permanent ca accesul tertilor si transferul datelor utilizatorilor sa se
realizeze strict Tn conformitate cu prevederile legale privind protectia datelor si
confidentialitatea informatiilor, in baza unor contracte incheiate cu respectivii terti, in care
sunt definite garantii adecvate de protectie, exista drepturi opozabile si cdi de atac eficiente
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pentru persoanele vizate.
X. GESTIONAREA INCIDENTELOR DE SECURITATE

CERTIO CONCEPT SRLa elaborat o procedura privind gestionarea incidentelor de
securitate la regimul datelor cu caracter personal prelucrate, prin care sunt stabilite etapele
si regulile aplicabile n situatia producerii unui incident de securitate la regimul datelor prin
intermediul Aplicatiei, inclusiv in ceea ce priveste notificarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, respectiv informarea persoanelor
vizate.

Procedura se aplica tuturor activitatilor de prelucrare a datelor cu caracter personal
efectuate prin intermediul Aplicatiei, prevederile acesteia extinzandu-se si asupra
eventualelor prelucrdri de date cu caracter personal realizate de persoanele/entitatile
imputernicite pentru a efectua astfel de activitati in numele operatorului de date cu caracter
personal.

XI. RESPECTAREA DREPTURILOR PERSOANELOR VIZATE

CERTIO CONCEPT SRLa implementat masuri tehnice si organizatorice care permit
exercitarea de peroanele vizate (utilizatori al Aplicatiei) a drepturilor prevazute la Cap. IlI -
Drepturile persoanei vizate din Regulamentului (UE) nr. 2016/679, astfel:

a) dreptul de a fi informate in legdtura cu operatiunile de prelucrare a datelor cu
caracter personal, fapt materializat prin Nota de informare.

b) dreptul de a obtine din partea CERTIO CONCEPT SRLo confirmare ca li se
prelucreaza sau nu datele cu caracter personal si, in caz afirmativ, de a avea acces
la acestea, cu respectarea dispozitiilor art. 15 din Regulamentului (UE) nr. 2016/679.
In acest sens, persoanele vizate pot oricand solicita informatii cu privire la
prelucrarea datelor dvs. prin utilizarea Aplicatiei, completand un formular de
solicitare la sediul CERTIO CONCEPT SRLsau trimitand un mesaj electronic la adresa
office@certio.ro;

c) dreptul de a obtine actualizarea, completarea sau rectificarea datelor personale
inregistrate in Aplicatie. In acest sens, Aplicatia ofera posibilitatea de actualizare si
completare in contul de utilizator a datelor cu caracter personal asociate;

d) dreptul de obtine stergerea datelor cu caracter personal prelucrate prin
intermediul Aplicatiei, Tn situatiile in care solicitarea de stergere se incadreaza in
unul dintre motivele prevazute la art. 17, alin. (1) si (2) din Regulamentul (UE) nr.
2016/679. In cazul in care exista vreunul din motivele prevazute la art. 17, alin. (3),
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f)

g)

h)

care obliga sau permite CERTIO CONCEPT SRLsa nu procedeze la stergerea datelor,
persoana vizata va fi informata cu privire la acest fapt;

dreptul de a obtine restrictionarea prelucrarii datelor inregistrate in Aplicatie, in
cazul n care solicitarea se incadreaza in vreuna din situatiile prevazute la art. 18,
alin. (1) din Regulamentul (UE) nr. 2016/679. In situatiile in care prelucrarea a fost
restrictionatd, astfel de date cu caracter personal pot fi prelucrate (cu exceptia
stocdrii), numai cu consimtamantul persoanei vizate sau pentru constatarea,
exercitarea sau apdrarea unui drept in instanta sau pentru protectia drepturilor unei
alte persoane fizice sau juridice sau din motive de interes publicimportant al Uniunii

sau al unui stat membru;

dreptul obtine portarea datelor catre un alt operator indicat de persoana vizata, in
masura in care prelucrarea a fost efectuata in temeiul unui contract sau al
consimtamantului;

dreptul de a primi intr-un format structurat datele personale finregistrate in
Aplicatie ori de a solicita CERTIO CONCEPT SRLtransmiterea acestora catre un alt
operator indicat, in masura in care prelucrarea a fost efectuata in temeiul unui
contract sau al consimtamantului;

dreptul de a se opune prelucrarii datelor inregistrate in Aplicatie in temeiul art. 6
alin. (1) lit. (e) - prelucrarea este necesard pentru indeplinirea unei sarcini care
serveste unui interes public sau f) - prelucrarea este necesard in scopul intereselor
legitime urmdrite de operator din Regulamentul (UE) nr. 2016/679, inclusiv crearii de
profiluri pe baza respectivelor dispozitii. In aceste situatii, CERTIO CONCEPT SRLnu
mai prelucreaza datele cu caracter personal, cu exceptia cazului in care
demonstreazad ca are motive legitime siimperioase care justifica prelucrarea si care
prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca
scopul este constatarea, exercitarea sau apdrarea unui drept in instanta.

dreptul de a se opune prelucrarii in scop de marketing direct a datelorinregistrate
in Aplicatie, inclusiv credrii de profiluri, in masurain care este legata de marketingul
direct. Intrucéat, prelucrarea in scop de marketing a datelor inregistrate in Aplicatie
se realizeaza exclusiv in temeiul consimtamantului dvs, va puteti exercita dreptul
la opozitie retragandu-va consimtamantul prin transmiterea unui email la adresa
office@certio.ro. Dupa retragerea consimtamantului, datele cu caracter personal
nu mai sunt prelucrate in acest scop. Retragerea consimtamantului nu afecteaza
legalitatea prelucrarii efectuate inainte de retragerea acestuia.
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j) dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automats,
inclusiv crearea de profiluri, care produce efecte juridice care va privesc sau v-ar
putea afecta Tn mod similar Tntr-o masura semnificativa. La acest moment, CERTIO
CONCEPT SRLnu foloseste niciun proces decizional bazat pe prelucrarea automata
a datelor inregistrate de dvs. in Aplicatie.

Drepturile pot fi exercitate de persoanele vizate in conditiile Regulamentul (UE) nr.
2016/679, prin intermediul unei cereri scrise, datate si semnate, transmise la sediul la sediul
CERTIO CONCEPT SRLsau trimitand un mesaj electronic la adresa office@certio.ro.

De asemenea, a fost creata posibilitatea de adresare directa catre responsabilul cu
protectia datelor cu caracter personal la email: office@certio.ro

Pentru a transmite raspunsul la o astfel de cerere, persoanele vizate trebuie sa-si
dovedeasca identitatea, pentru a ne asigura ca datele cu caracter personal nu sunt divulgate
niciunei persoane care nu are dreptul sa le primeasca si sa ofere orice alte detalii care sa ne
ajute sa raspundem solicitarii dumneavoastra.

in baza prevederilor legale, CERTIO CONCEPT SRLare posibilitatea de a refuza
justificat solicitdrile abuzive si/sau anumite solicitari care nu se incadreaza in limitele
prevdzute de normele in vigoare.

in situatia n care persoanele vizate considerd c3 prelucrarea datelor nu este
efectuata cu respectarea tuturor cerintelor impuse de Regulamentul (UE) 679/2016, se pot
adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (bd.
General Gheorghe Magheru 28-30, sector 1, cod posta 010336, Bucuresti, Romania, telefon:
031805 92 11, e-mail anspdcp@dataprotection.ro si/sau instantelor competente.
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